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Szanowni Klienci,

zgodnie z zapisami ustawy z dnia 19 sierpnia 2011 r. o ustugach ptatniczych, wdrazajacej do
polskiego porzadku prawnego dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366
z dnia 25 listopada 2015 r. (PSD2) jako dostawca ustug ptatniczych mamy obowigzek
stosowania silnego uwierzytelniania Klienta, w przypadku, gdy ptatnik:

a) uzyskuje dostep do swojego rachunku ptatniczego w trybie online;

b) inicjuje elektroniczng transakcje ptatniczg;

c) przeprowadza czynnos¢ za pomocy kanatu zdalnego, ktéra moze wigzac sie z ryzykiem
oszustwa ptatniczego lub innych naduzy¢.

W zwigzku z powyzszym od dnia 14 wrzesnia wprowadzamy nastepujgce zmiany:

1. Dwuetapowe logowanie do systemu bankowosci internetowej eBankNet
W trakcie logowania do bankowosci internetowej poprosimy o wpisanie kodu
autoryzacyjnego z SMS-a lub potwierdzenie powiadomienia autoryzacyjnego (notyfikacji)
w aplikacji mobilnej SCABSmobilnie.
Logowanie bedzie zatem przebiega¢ w nastepujacy sposoéb:

e Login, hasto i kod SMS;

lub
¢ Login, hasto i potwierdzenie powiadomienia autoryzacyjnego (notyfikacji) w aplikacji

mobilnej SCABSmobilnie.

2. Dwuetapowe logowanie do systemu bankowosci internetowej eCorpoNet

W trakcie logowania do bankowosci internetowej poprosimy o wpisanie kodu
autoryzacyjnego z SMS-a lub podanie kodu PIN do certyfikatu kwalifikowanego.

Logowanie bedzie zatem przebiega¢ w nastepujgcy sposob:
e Login, hasto i kod SMS;
lub
e Login, hasto i kod PIN do certyfikatu kwalifikowanego.
3. Silne uwierzytelnienie transakcji kartowych realizowanych w Internecie
3.1. Wszyscy Uzytkownicy portalu kartowego kartoSFERA zostang poproszeni
o ustalenie kodu uwierzytelnienia (PIN dla transakcji kartowych realizowanych
w Internecie) — jednego dla Uzytkownika, niezaleznie od posiadanej liczby kart.

Podczas dokonywania transakcji internetowej kartg poprosimy o podanie ustalonego
w kartoSFERZE kodu uwierzytelnienia do transakcji internetowych (PIN) — bedzie to
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pierwszy etap uwierzytelnienia, jako drugi czynnik uwierzytelnienia uzyty zostanie
znany juz jednorazowy kod SMS (element ustugi 3D-Secure).

Transakcja bedzie zatem przebiegaé w nastepujacy sposdb:

e Ustalony w portalu kartoSFERA kod uwierzytelnienia (PIN) i kod SMS w ramach
ustugi 3D-Secure

Powyzsze zmiany dotyczg transakcji realizowanych u akceptantéow w ramach
Europejskiego Obszaru Gospodarczego, dostosowanych do standardu 3D-Secure.

U akceptantdéw spoza Europejskiego Obszaru Gospodarczego lub nieobstugujgcych
ptatnosci w systemie 3D-Secure transakcja przebiegnie w oparciu o dane karty (numer,
data waznosci, kod CVV/CVV2) — bez podawania kodu uwierzytelnienia (PIN) i SMS.

3.2. Uzytkownicy portalu kartowego kartoSFERA bedg mogli na podstawie udostepnionej
listy przeprowadzonych transakcji internetowych zdefiniowa¢ ,Zaufanych
Akceptantéw”, co umozliwi wykonywanie kolejnych transakcji
u danego ustugodawcy bez koniecznosci silnego uwierzytelnienia transakgcji.

3.3. Przypominany jednoczesnie, ze realizacja transakcji kartowych w Internecie mozliwa
jest po zatozeniu konta na portalu kartoSFERA. Nastepnie konieczne jest:

e ustalenie dziennego limitu transakcyjnego dla transakcji internetowych
w zaktadce ,, Limity”

oraz
e aktywacja ustugi 3D Secure w zaktadce ,Ustugi”.

Wartosci dziennych limitéw transakcyjnych mogg by¢ zmieniane w portalu kartowym
w dowolnym momencie, w zaleznosci od potrzeb Uzytkownika karty.

Ponadto zgodnie z wymogami Rozporzgdzenia Delegowanego Komisji (UE) 2018/389 z dnia 27
listopada 2017 r. uzupetniajgce dyrektywe Parlamentu Europejskiego i Rady (UE) 2015/2366
w odniesieniu do regulacyjnych standardéw technicznych dotyczgcych silnego
uwierzytelniania klienta i wspdlnych i bezpiecznych otwartych standardéw komunikacji,
zmianie ulega maksymalny okres bezczynnosci po uwierzytelnieniu na potrzeby dostepu do
rachunku ptatniczego w trybie online.

W zwigzku z powyzszym Uzytkownik systeméw bankowosci elektronicznej eBankNet
i eCorpoNet zostanie automatycznie wylogowany z systemu po okresie bezczynnosci
trwajgcym powyzej 5 minut.
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